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Cuvinte cheie: viati privata, date cu caracter personal, persoana vizati, consimtimant,

operator, persoand Tmputernicita, principiile protectiei datelor, date sensibile, securitatea si
confidentialitatea datelor, comunicatii nesolicitate, martori de conexiune, retinerea datelor,

Regulament general privind protectia datelor.

REZUMATUL TEZEI DE DOCTORAT

Era internetului, pe care o trdim astazi, este marcatd de evolutii tehnologice de
amploare. Ele permit colectarea si prelucrarea unui numadr infinit de date cu caracter
personal. Acum cateva decenii, multe dintre aceste date intrau in mod natural in
uitare. Astazi insd, capacitatea de stocare a informatiilor este aproape nelimitata. La

fel este si capacitatea de analiza si procesare.

Viézutd izolat, fiecare bucatd de informatie personald din viata noastra de zi cu zi nu
este neapdrat grditoare in ceea ce priveste viata privatd. Puse insd in legdtura unele
cu celelalte, toate aceste informatii duc la crearea unor portrete ale personalitatii iar
aceste biografii digitale cresc gradul nostru de vulnerabilitate in raport cu o
varietate de pericole. Dreptul la viata privata si dreptul la protectia datelor cu caracter
personal au devenit doua dintre cele mai importante drepturi fundamentale ale societatii
moderne. Dezvoltarile din domeniul vietii private necesita un cadru legal si politic inovativ
care poate asigura ca implicatiile tehnologice sunt corect intelese si, prin urmare,

reglementate corespunzator.

Lucrarea de fata realizeaza un studiu aprofundat al actualului cadru legislativ din
domeniu prin metoda analizei comparative, cu intentia de a cerceta in ce masura

acesta reuseste sa asigure un nivel de protectie adecvat. Reglementarea corecta,



interpretarea si punerea in aplicare a normelor juridice europene din domeniul
protectiei datelor cu caracter personal de catre toate statele membre, inclusiv
Roménia, este imposibila in lipsa cunoasterii si intelegerii reglementarilor de la

nivel european.

Lucrarea analizeaza atat directivele europene ce alcatuiesc cadrul legislativ din
domeniul protectiei datelor cu caracter personal in momentul de fata, cat si noua
propunere de regulament european, menita sa inlocuiasca actuala directiva privind

protectia datelor, si anume Directiva 95/46/CE.

Analiza de fata s-a limitat insa la reglementarile ce isi produc efectul in domeniul
privat, in principal asupra persoanelor fizice. Datorita complexitatii subiectului, am
lasat la o parte problemele ce tin de prelucrarea datelor cu caracter personal de catre
institutiile si organele comunitare, asa cum este aceasta reglementata prin
Regulamentul 45/2001%. Mai mult, Tntrucat accentul prezentei lucriri cade asupra
laturii de drept civil a protectiei datelor cu caracter personal, am omis, de asemenea,

problemele ce tin de domeniul dreptului penal sau de dreptul international.

In cadrul directivelor europene, am dezbatut Directiva 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, Directiva 2002/58/CE privind prelucrarea datelor
personale si protejarea confidentialitdtii in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii si comunicatiilor electronice) precum si
Directiva 2006/24/CE privind pastrarea datelor generate sau prelucrate in legatura
cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de
retele de comunicatii publice si de modificare a Directivei 2002/58/CE. Aceste trei
instrumente legislative alcatuiesc baza juridica a protectiei datelor cu caracter

personal la nivel european.

Lucrarea de fatd poate fi vazutd ca o introducere pentru cercetarea roméaneasca in

problematica protectiei datelor la nivel european. Datoritd vastitatii temei ea se

! Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanclor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si
organele comunitare si privind libera circulatie a acestor date, J.O. L 8 din 12.01.2001.



axeazd pe concepte cheie, principii fundamentale si jurisprudenta esentiald, in

speranta de a oferi o cat mai buna intelegere a acestor probleme.

Pe plan european, si nu numai, dreptul la viatd privata este un drept fundamental,
recunoscut in numeroase instrumente juridice si de cétre toate instantele. Asa cum am
aritat, dezvoltarea dreptului la protectia datelor cu caracter personal, a avut loc treptat. In
cuprinsul lucrarii de fata am analizat relatia dintre cele doua drepturi, multa vreme dificila,
datoritd faptului ca dreptul la protectia datelor cu caracter personal a fost mereu abordat
din perspectiva vietii private. Am constat cu acest prilej ca, asupra acestui raport mai
planeaza incad o oarecare ambiguitate, chiar si dupa consacrarea dreptului la protectia
datelor cu caracter personal ca drept fundamental independent in Carta Drepturilor
Fundamentale a Uniunii Europene. Pentru aceste motive consideram criticabila abordarea
protectiei datelor exclusiv din perspectiva vietii private de catre unele instante si in
anumite instrumente juridice europene. Prin urmare pledam pentru recunoasterea deplina a
statutului independent al dreptului la protectia datelor cu caracter personal, fard a nega

existenta unei legaturi stranse dintre cele doua drepturi.

De asemenea, am analizat dezvoltarea dreptului la protectia datelor cu caracter personal, de
la primele instrumente juridice internationale care il consacra si pana la actualele directive

europene care au pus baza acestei protectii la nivel european.

Datoritd caracterului sau esential in evaluarea protectiei datelor la nivel comunitar, am
cercetat Tn detaliu, in special Directiva 95/46/CE. Tn analizarea acesteia, am insistat asupra
elementelor cheie si asupra principiilor de baza. Astfel, am aratat ce inseamna datele cu
caracter personal si cum se diferentiaza ele de simplele informatii. Datele cu caracter
personal reprezintd orice informatie referitoare la o persoand fizica identificatd sau
identificabila. Analizadnd aceastd definitie am insistat asupra elementelor sale esentiale si
am aratat cum noi categorii de informatii, precum informatiile spatiale sau cele colectate in

baza tehnologiei RFID, pot intra in categoria datelor cu caracter personal.

Dupa ce am lamurit notiunile fundamentale de ,,operator” si ,,persoana iImputernicitd”, am
cercetat distinctia, deloc simpla, dintre cele doud categorii. Am aratat ca operatorul poate fi

o persoana fizica sau juridicd, autoritate publica, o agentie sau alt organism, caruia fi
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apartine prerogativa stabilirii scopurilor si mijloacelor de prelucrare. Controlul apare ca un
element inerent calitdtii de operator, fie ca este vorba despre un control simplu sau unul
pluralist. Am cautat sd ilustram dificultatea de a face o distinctie clara intre cele doua

categorii prin referire la exemplul retelei de socializare Facebook.

Lucrarea de fatd a tratat pe larg principiile referitoare la calitatea datelor, insistand asupra
importantei unora din ele precum scopul determinat sau transparenta. De asemenea am
alocat o sectiune importanta cercetdrii criteriilor care legitimeaza prelucrarea datelor cu
caracter personal. Consimtamantul reprezintd criteriul fundamental pentru prelucrarea
datelor iar problematica sa a fost mereu una complexa. Odata cu evolutiile tehnologice
recente, ce au schimbat radical interactiunea in societatea de azi, consimtamantul s-a
modelat si el, pierzand o parte din valoare. De aceea, in special in mediul virtual, se
considerd ca prelucrarea trebuie sd aibd la bazd consimtamantul informat, expres si
neechivoc al persoanei vizate. Aceasta trebuie sd dea dovada unei conduite active, dupa

modelul ,,opt-in”’, pentru a-si manifesta acordul la prelucrarea datelor sale.

In cuprinsul cercetarii noastre am abordat de asemenea problema datelor sensibile, a ciror
prelucrare este permisd de catre legiuitorul european doar in anumite situatii stric
determinate, precum si pe cea a libertatii de exprimare, aflatd intr-o posibila coliziune cu
dreptul al viata privatd. Am tratat, de asemenea, in detaliu drepturile persoanei vizate, asa
cum sunt acestea reglementate de Directiva 95/46/CE si am dezbatut drepturi noi, precum
cel la portabilitatea datelor sau dreptul de a fi uitat, introduse prin propunerea de
regulament european. Confidentialitatea si securitatea prelucrdrilor au alcatuit un punct de
cercetare deosebit, pe care l-am abordat din perspectiva acestor douda instrumente
legislative, si anume, actuala Directivd 95/46/CE si regulamentul propus de Comisia

Europeana.

O sectiune separatd am alocat-0 Directivei 2002/58/CE. Cercetand istoricul si
reglementarile specifice ale acestei directive pentru sectorul comunicatiilor electronice, am
constatat faptul ca ea se aplica in paralel cu Directiva 95/46/CE, pe care o precizeaza si o
completeazd. Astfel, am aratat faptul ca situatiile neacoperite prin Directiva 2002/58/CE

cad in sfera de aplicare a Directivei 95/46/CE precum si ca Directiva 2002/58/CE trebuie
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aplicata de o manierd coerentd si raportat la Directiva 95/46/CE. Cu aceastd ocazie am
subliniat de asemenea ca Directiva 2002/58/CE nu se axeaza pe conceptele cheie folosite
de Directiva 95/46/CE si este legatd strict de prelucrarea datelor vizand furnizarea de
servicii de comunicatii electronice, prin intermediul retelelor de comunicatii electronice

din cadrul Comunitatii.

In completarea analizei celor doud directive susmentionate, prezenta lucrare a dezbatut
problematica Directivei 2006/24/CE. Analiza cadrului juridic general de protectie a datelor
cu caracter personal la nivel european ar fi incompleta fara abordarea directivei privind
retinerea datelor. Aceasta intrucdt directiva in cauza are implicatii profunde asupra
drepturilor fundamentale la viatd privata si la protectia datelor cu caracter personal. Nu
intamplator, in prezent, ea este disputata in fata Curtii de Justitie a Uniunii Europene. Asa
cum am aratat in cercetarea de fatd, state precum Germania, Romania, Cipru, Bulgaria s-au
pronuntat deja asupra neconstitutionalitatii legilor de transpunere ale acestei directive. Mai
mult, dacad Germania a criticat doar legea nationala de transpunere, Curtea Constitutionala
a Romaniei a atacat nsdsi esenta directivei europene. Instanta romana a criticat impunerea
prin directiva a obligatiei retinerii in mod continuu a datelor cu caracter personal ntrucat
aceasta ar transforma exceptia de la principiul protejarii efective a vietii private si a liberei

exprimari in regula absoluta.

Coroborand analiza scopului directivei, al obiectului acesteia, a categoriilor de date care
trebuie pastrate si a perioadei de retinere cu argumentele din doctrina si jurisprudenta
europeana, am constatat lipsa de proportionalitate si caracterul excesiv al acestei directive.
Asa cum a reiesit din studii internationale de valoare, precum cel realizat de Institutul Max
Planck, retinerea datelor nu a avut un efect semnificativ in ceea ce priveste combaterea
fenomenului infractional. Sustindtorii acestei directive argumenteaza cu faptul cd ea nu se
aplicad continutului comunicatiilor si astfel nu reprezintd o amenintare la adresa vietii
private. In cuprinsul cercetirii de fati am fincercat insia si demonstrim contrariul. In
extrase date valoroase cu privire la indivizi determinati, date in baza carora sa se ia decizii
care sa le afecteze acestora viata In mod semnificativ, sunt infinite (in literatura de

specialitate se foloseste tot mai mult termenul de ,,big data” pentru a ilustra acest model).
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Directiva impune retinerea unui numar foarte mare de date de transfer. Chiar daca nu este
vorba despre date de continut, prin alaturarea, combinarea cu alte informatii si analizarea
acestor date se pot trage concluzii cu privire la continutul comunicatiei precum si la multe
alte aspecte legate de viata persoanelor. Astfel sunt afectate nu doar persoanele implicate
activ intr-o comunicatie, ca de exemplu expeditorii unui mesaj, cat si persoanele colaterale,

ca de exemplu destinatarul unui mesaj nesolicitat.

O supraveghere continua rastoarnd insasi prezumtia de nevinovatie, toti cetatenii devenind
potentiali suspecti. Libertatea de miscare si de exprimare sunt la randul lor periclitate. lar
in ciuda tuturor acestor ingradiri, persoanele cu intentii criminale vor putea utiliza metode
anonime, ca de exemplu cartelele preplatite neinregistrate sau retelele publice de internet,

pentru a-si atinge scopurile.

Pentru aceste motive sustinem necesitatea abolirii acestui instrument legislativ ce
reprezintd o amenintare grava la adresa unor drepturi fundamentale precum dreptul la

protectia vietii private si dreptul la protectia datelor cu caracter personal.

Protectia eficientd a vietii private presupune o ,,arhitectura” juridicd care sa reglementeze
felul in care informatiile pot fi colectate si utilizate. Evolutiile tehnologice extrem de
rapide din ultimul deceniu au accentuat caracterul depasit al Directivei 95/46/CE.
Legiuitorul european a inteles nevoia de adaptare si a propus la Inceputul anului 2012 un

nou regulament menit sa Tnlocuiasca directiva amintita.

Drept urmare, cercetarea de fata nu si-a propus doar analiza actualului cadru legislativ n
ceea ce priveste protectia datelor ci si sd priveascd in viitor, spre noile tendinte de
reglementare din domeniu. Prin metoda analizei comparative am identificat principalele

modificari aduse actualei Directive 95/46/CE.

Consideram binevenita inlocuirea acesteia cu un regulament cu aplicabilitate directd in
statele membre, Intrucat acesta asigurd mai multa stabilitate juridicd datoritd aplicarii sale
uniforme pe tot teritoriul Uniunii. De asemenea regulamentul inlesneste dezvoltarea

economica, garantand in acelasi timp respectarea unui nivel de protectie cat mai inalt.
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Extinderea domeniului teritorial de aplicare a regulamentului si asupra operatorilor
economici care nu sunt stabiliti iIn Uniune, sporeste la randul sau protectia cetatenilor.
Atata timp cat un operator din afara Uniunii ofera bunuri sau servicii unor persoane vizate
in Uniune sau urmareste comportamentul persoanelor vizate stabilite aici, el trebuie sa

respecte prevederile regulamentului european.

O consecintd fireascd, legatd de tipurile de relatii din era internetului, este si largirea
notiunii de date cu caracter personal astfel incat sia acopere identificatorii online
furnizati de dispozitivele, aplicatiile, instrumentele si protocoalele lor, cum ar fi
adresele IP sau identificatorii cookie. Abordareca complexa a regulamentului face ca
si regulile referitoare la consimtimantul si fie mai stricte. In situatia in care
consimtamantul se acorda printr-o declaratie scrisa, care se referd si la un alt aspect,
prevederile care se refera la consimtamant trebuie evidentiate fata de celalalt aspect,
adica prezentate intr-o forma clara, explicita care sa nu creeze indoieli cu privire la
caracterul univoc al acestuia. Pentru prelucrarea datelor sale persoana vizata trebuie
sd aiba o conduita activa, dupa modelul ,,0pt-in” si consimtamantul trebuie dat in
cunostintd de cauzd. Ca si noutate, regulamentul introduce interdictia prelucrarii
datelor cu caracter personal in baza consimtdmantului atunci cand existd un
dezechilibru semnificativ intre pozitia persoanei vizate si cea a operatorului, ca de

exemplu in cazul raporturilor de munca.

Regulamentul garanteaza de asemenea drepturi extinse persoanei vizate. Daca
dreptul la portabilitatea datelor este relativ simplu de pus in practicd, dreptul de a fi
uitat reprezintd o mare provocare. Cu ocazia cercetdrii de fatd, am aratat cd nu
consideram dreptul de a fi uitat ca reprezentdnd un drept nou. El are la baza
drepturi fundamentale precum dreptul la stergerea datelor sau dreptul la rectificarea
acestora iar, In forma sa actuald, nu presupune mai mult decat o simpla obligatie de
informare. Independent de natura sa controversata, am subliniat lipsa de fezabilitate
a acestui drept. Rdmane sd vedem dacd, pand la adoptarea si intrarea in vigoare a

regulamentului, reglementarea acestui drept nu va suferi si alte modificari.

14



Intregul mod de abordare al regulamentului este marcat de felul in care tehnologia
si-a pus amprenta asupra societatii. Legiuitorul european a incercat sa restranga
crearea de profiluri in baza unei prelucrari automate menite sa evalueze aspecte ale
personalitatii umane precum performantele persoanei fizice la locul de munca,
situatia sa economicd, locul in care se afla, sadnatatea, preferintele personale,
increderea de care se bucura sau comportamentul acestuia. Mai mult, el a introdus
cu caracter de noutate absolutd principii precum protectia datelor incepand cu

momentul conceperii si protectia implicita a datelor.

Este neindoielnic faptul ca unele dintre prevederile inovatoare sunt absolut necesare
pentru a face fata noilor provocari la adresa protectiei datelor cu caracter personal.
Consideram nsd ca anumite prevederi precum cea referitoare la dreptul de a fi uitat
sau la protectia datelor incepand cu momentul conceperii si protectia implicita a
datelor sunt fie neclare, fie nefezabile si necesita a fi regandite. Sanctiunile drastice
impuse pe viitor, care se intind pana la maximul de 1 000 000 EUR sau, in cazul
unei intreprinderi, de pand la 2 % din cifra sa de afaceri anuald mondiala, fac insa

din regulament o posibila amenintate la adresa operatorilor carora li se adreseaza.

In conditiile in care societatea este din ce in ce mai mult modelatd prin dezvoltiri
ale unor domenii precum biometria, genetica, nanotehnologia, tehnologia de tipul
RFID, supravegherea video, implanturile umane, retelele de socializare online etc.
nevoia de a contracara eventualele pericole la adresa vietii private este acuta. Cert
este faptul ca actualul cadru legislativ nu este apt sa faca fatd unei societdti
modelate de tehnologie si de internet. Lumea virtuald si toate datele noastre
personale care s-au acumulat acolo reprezinta un pericol crescand la adresa
existentei noastre materiale. Viitorul identitatii individuale este extrem de neclar in
contextul inovatiilor stiintifice din ce in ce mai rapide. Normele juridice din
domeniul protectiei datelor cu caracter personal, si nu numai, vor fi supuse unei
duble provocari: de a fi suficient de detaliate pentru a reglementa situatii actuale
concrete si in acelasi timp, de a-si pdstra caracterul abstract care sa le asigure

existenta in timp.
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